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随着信息化建设步伐不断加快袁 计算机尧 网
络设施等信息化设备在电力企业得到了大范围的
普及遥 设备中数据如果一旦发生丢失或损坏袁 必
须第一时间进行数据恢复遥 由于受到数据恢复人
员尧 技术及工具的局限性袁 目前县级供电公司还
不具备独立进行数据恢复的能力袁 需要求助于外
界机构进行数据恢复袁 但又可能面临更严重的数
据泄密问题袁 可能会给企业造成更大的危害和损
失遥 因此袁 内部人员在内部环境恢复设备的内部
数据袁对企业有效地加强信息安全具有重大意义遥
1 数据恢复的基本方式

目前在数据丢失后袁通常采取的方式有 2种院
渊1冤选择一家外部数据恢复机构遥 虽然可以

通过签订保密协议等方法确保一定的数据安全袁
但仍然存在数据泄密的风险曰

渊2冤建设自己的数据恢复中心遥 在中心建设
前期袁 限于操作人员的技术水平袁 对高难度数据
恢复操作可能还不具备操作能力袁 仍然需要向外
界求助袁 这时可要求外界数据恢复公司不带任何

设备上门操作袁 用内部设备进行数据恢复袁 完成
后也不能带任何设备离开袁 可保证相关数据的绝
对安全遥 后期内部人员掌握了一定的数据恢复技
能之后袁 就可以实现内部人员在内部环境恢复设
备内部数据的目标遥
为此袁 国网长兴县供电公司将数据恢复中心

实验室的技术首次引入电力企业中袁 以增强企业
的信息安全和数据安全防护水平遥 同时由于目前
国家电网公司内部统一采用的是加密移动介质袁
对加密后的移动存储介质出现物理或逻辑故障
后袁 数据的恢复方法[ 1 ]也进行研究遥
2 数据恢复中心的建设

2.1 数据恢复中心建设的基础
信息运维技术人员通过采购硬盘数据恢复原

理尧 数据恢复方法的相关书籍袁 网上查阅相关资
料和典型案例袁 与专业技术厂商进行技术交流和
分享等多种渠道袁 积累了一定的数据恢复知识遥
目前的数据恢复技术可解决市面主流品牌硬

盘尧 闪存渊U盘尧 SD卡等冤的机械故障维修袁 包括
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图 2 数据恢复工具执行流程
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硬盘固件信息丢失的修复尧 逻辑层面渊如误删尧 误
格等冤数据恢复尧 硬盘盘体故障渊如磁头坏尧 磁头
卡死尧电机卡死尧电路板坏等冤引发数据丢失后的
数据恢复遥 数据恢复技术的研究是在以上基础上
进一步研究服务器阵列丢失尧 服务器重组等问
题袁 以及针对国家电网公司加密的专用存储介质
在发生故障造成数据损坏或数据丢失的情况下袁
进行数据恢复的研究和探索[ 2 ]遥
2.2 数据恢复中心建设的实施方案
数据恢复中心需要建立 1个数据恢复和硬件

维修平台遥 这个平台设施分 2大类袁 即硬件层面
类和逻辑层面类袁 见图 1遥 硬件层面的设备主要
用于存储介质的硬件维修尧 固件维修尧 计算机硬
件维修袁 能够针对硬盘不被电脑主板识别尧 原厂
固件区渊驱动冤出错尧硬盘 ATA加密解密尧 SMART
分区表故障尧 硬盘数据区只读等情况进行硬盘原
厂工业级修复曰 逻辑层面的设备主要针对硬盘分
区丢失尧 误删除尧 误格式化尧 误克隆尧 黑客破坏
等情况下的数据直接提取袁 解决数据区坏道多尧
硬盘固件区损坏尧 电机及磁头不稳定的数据提
取袁 及磁盘阵列数据重组和数据提取[ 3 ]遥

在拥有了硬件恢复和逻辑恢复平台之后袁 为
故障硬盘的拆装尧 维修和数据恢复提供一个良好
的物理环境袁 还应配置 1套硬盘物理拆卸工具和
1个无尘洁净工作平台遥 在拆卸硬盘盘体的过程
中袁 硬盘拆卸工具可以将可能会发生的手误减少
到最低袁 保障更换工作的安全可靠袁 提高数据恢
复成功率遥 如果随意打开硬盘袁 因为硬盘内部的
盘片在高速旋转时无法经受细小颗粒尘埃的冲
击袁 极有可能使硬盘报废袁 无尘洁净工作平台能
够确保硬盘拆卸环境达到原厂级标准袁 确保硬盘
的安全性遥
另外袁 还需要加强相关技术人员的培养和技

术交流袁 使内部人员能在较短时间内掌握数据恢
复的原理和方法袁 实现关键技术为我掌握遥

2.3 数据恢复中心建设的具体实施
确定数据恢复中心实验室的实施方案后袁 根

据需求将数据恢复软/硬件设备进行集成袁 主要
包括逻辑层数据恢复尧 物理层数据恢复尧 固件层
数据恢复尧 开盘数据恢复尧 服务器及 RAID渊磁盘
阵列冤数据恢复等设备袁以及闪存数据恢复等软硬
件数据恢复工具袁 并进行相应的调试遥
数据恢复中心实验室选用了 1套软硬相结合

的专业数据工具袁 主要由控制器尧 底层控制软件
和上层数据恢复软件 3部分组成遥 该数据恢复工
具在设计上更具人性化袁 其最大的特点是不需要
进行强力复制并创建镜像盘袁 只是在读数据成功
时才建立相应的影子袁 对不能成功读取的数据做
相应的特殊处理遥 所以恢复数据的速度更快尧 效
率更高袁 也对源盘起到了一定的保护遥 其控制器
设计合理尧 可直接通过 USB接口连接 PC机尧 快
捷方便袁 支持硬盘热拔查袁 体积小尧 重量轻尧 移
动携带方便袁 控制程序和上层数据恢复软件做到
操作尽可能方便尧 快捷袁 满足不同层次用户的使
用要求遥 图 2为恢复工具的执行流程遥
目前最为流行的是 SATA渊串行高级技术附件袁

一种基于行业标准的串行硬件驱动器接口冤尧 IDE
渊电子仿成驱动器冤接口的硬盘袁 为了尽最大可能

图 1 数据恢复和硬件维修平台
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满足这部分的用户群体袁 该恢复工具的连接接口
支持不同厂家生产的不同型号的 SATA与 IDE等
标准通用接口硬盘遥 面对其他标准通用接口的连
接袁 也可以通过硬盘接口转换卡和控制器相连
接袁如与 SCSI渊小型计算机系统接口冤硬盘的连接袁
就可以考虑采用硬盘接口转换卡来连接[ 4 ]遥
数据恢复是实践性很强的技术操作袁 在具有

数据恢复工作环境及相关使用工具的前提下袁 还
需要加强相关技术人员的培养和技术交流袁 能够
对故障做出准确的判断尧 采取正确的解决方法及
具备灵活的操作能力袁 能在较短时间内掌握数据
恢复的原理和方法袁 实现关键技术为我掌握遥 培
训内容主要包括硬盘数据丢失故障判断尧 软件级
数据恢复尧 硬件级数据恢复尧 存储产品维修等遥
3 数据恢复中心的工作流程

在完成数据恢复中心实验室建设的同时袁 还
通过制定相关配套的规章制度和工作流程来加强
对数据恢复工作的监控和管理袁 确保数据恢复工
作合理尧 合规袁 以进一步保障数据的安全遥
国网长兴县供电公司制定了叶数据恢复中心实

验室管理规定曳袁 从实验室的运行管理尧 设备使
用尧 设备保管尧 清洁卫生等方面来规范实验室的
使用遥 科学尧 合理的业务操作流程规范是数据恢
复成功的重要前提袁 也是数据安全的重要保证院

渊1冤数据恢复保密协议遥 数据恢复中心实验
室在数据恢复前袁 先与用户签署野数据恢复保密
协议冶袁 保证磁介质中的任何数据不向第三方透
露以及磁介质在滞留期间保证不丢失曰

渊2冤硬盘数据检测报告遥 说明经过技术检测袁
已经确认存储介质存在的问题袁 并且找到了相应
的解决方法袁经过用户授权可以将相关数据恢复袁
同时应该注明导致数据丢失的原因曰

渊3冤开盘授权书遥 在开盘前必须签署野开盘授
权书冶袁 在得到用户授权后方可进行开盘修复操
作遥 由于开盘修复过程中受到诸多不确定因素的
影响袁 因此对于开盘操作的风险也必须事先做出
声明曰

渊4冤数据恢复授权书遥 必须在用户签署了野数
据恢复授权书冶后袁 才能开始下一步的数据恢复
工作遥

数据恢复中心于 2014年开始工作袁 真正实

现了企业内部人员掌控数据恢复技术袁 在企业的
硬盘尧 U盘等存储介质发生故障后袁 可以及时处
理各种硬盘损坏和数据丢失状况袁 并且可以提前
演练制定各种数据修复应急方案袁以便及时响应遥
调整相应的硬盘数据修复策略袁 防范硬盘数据丢
失带来的危害袁 保障企业安全生产尧 防止企业的
重大利益流失遥 数据恢复中心解决了各种敏感及
涉密性强的数据遗失和恢复问题袁 大大减轻了相
关部门和人员涉密数据安全的管理压力袁 提高了
工作效率遥
4 结语

通过分析和调研袁 搭建了 1套电力企业内部
的数据恢复中心袁 可以为由于物理或逻辑原因造
成数据损坏的普通硬盘尧 U盘等设备完成数据恢
复工作袁 根据今后的需求亦可考虑增加服务器硬
盘数据销毁功能袁 保障企业数据安全遥 后期还可
增加服务器硬盘修复尧 数据库修复袁 以及服务器
阵列重组模块等功能遥 数据恢复中心实验室的建
设袁 不仅提高了相关技术人员的数据恢复技术水
平袁 更能进一步提高企业内部人员数据保密和信
息安全意识袁 保护企业的内部数据袁 提升企业的
信息安全和数据安全防护水平遥
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