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电力远动系统的组网方式大量使用了载波尧
微波尧 光纤等固定通信通道的形式遥 随着建设智
能电网[ 1 ]渊Smart Grid冤的步伐不断加快袁 远动系统
中固定通信通道暴露出明显的不足袁 如部分电网
基建工程在有线通道未建立时袁 已经有数据传输
的需求曰 而地震尧 暴雪等自然灾害袁 很可能对固
定通信通道的正常运行产生严重影响遥
相比有线通信模式袁 无线通信模式具备更高

的成本效益袁 更灵活快捷的组网能力袁 在电力系
统中的应用研究引起了广泛关注[ 2-5 ]遥 同时袁 为满
足建设智能变电站的要求袁 远动通信将逐步采用
国际标准的 IEC 61850通信规约袁 而现有变电站
通信规约种类繁多袁 需要规约转换工具实现规约
的标准统一遥 因此袁 为了保证在全天候尧 多种条
件下电力数据的安全有效以及无缝化传输袁 提出

基于无线双网关的移动应急电力远动系统方案遥
1 远动系统通信模式探讨

目前远动系统大多采用 RS-422 和 RS-485
串口传输或现场总线网袁 无论采样串口传输还是
现场总线网络传输袁 其介质都是有线的袁 都要受
布线的限制袁 特别是要把相距较远的节点连接起
来时袁 敷设专用通信线路的布线施工量大尧 费用
高尧 耗时长袁 不利于网络的升级尧 扩展遥 无线通
信模式渊如 GPRS冤以公共电磁波为通信信道袁 因
其施工维护简单尧 安装费用低尧 建设周期短尧 组
网灵活等优点袁 可弥补远动系统中有线通信模式
的不足遥

但是袁 无线通信模式也存在安全系数低尧 易
受干扰尧 通信延时长等缺点遥 要在远动系统中采
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用无线通信模式袁 必须保证信息传送的安全性袁
即数据传输满足二次系统安全防护的要求袁 实现
信息的认证和加密遥 同时袁 为解决无线数据传输
的抗干扰和时延问题袁 利用冗余通信技术和规约
校验与重传技术袁 优化数据传输机制袁 保证数据
传输的可靠性和实时性遥

基于无线网络的移动应急远动系统需要突破
原有的体系结构和传输模式袁 在充分利用无线网
络的基础上结合最新的网络化规约尧 数据安全加
密技术袁 才能实现无线网络环境下调度中心与变
电站之间快速尧 灵活尧 准确尧 安全的信息交互遥
IEC 61850是国际最新的变电站自动化通信协议袁
加快其在变电站自动化产品中的实施与推广已经
成为广泛共识遥 然而袁 当前变电站有大量遗留设
备并不支持 IEC 61850规约袁 因此袁 开发针对遗
留产品的规约转换通信网关是实现电力数据无线
全景通信的前提遥 同时袁 为保证电力调度数据通
过无线网络传输时的安全性袁 可借助基于 IPSec
协议[ 6 ]的虚拟专用网 VPN[ 7 ]渊Virtual Private Net鄄
work冤安全网关技术对数据的传输进行安全防护遥
2 应急远动系统结构设计

2.1 信号传输

在远动通信各个系统之间转发数据时袁 经常
遇到双方规约不一致的问题袁 而系统自适应通信
网关支持大多数远动规约渊如 DNP3.0尧 IEC 101尧
IEC 104尧 TASE.2尧 IEC 61850等冤袁 可以方便实现
规约转换袁 将通过某种规约接收到的数据袁 通过
IEC 61850规约直接转发出去袁 不影响传输的速
度和效率袁 既可以全部转发也可以选取部分转
发袁 配置方便遥
规约统一后的报文数据通过串口和远动安全

网关相连袁 避免公网的非法信息侵害变电站和调
度中心自动化运行设备遥 变电站侧远动安全网关
将报文数据打成 IP包袁 并经过 IPSec协议二次加
密袁 再通过无线发射终端传到 GPRS网袁 最后通
过调度中心侧远动安全网关解密并使用串口通信
到达前置通讯机遥
2.2 无线通信组网方式

GPRS渊General Packet Radio Service冤技术是在
原有 GSM网络结构中增添 3种新的网络节点袁即
分组控制单元渊PCU冤尧 GPRS业务支持节点渊SGSN冤

和 GPRS网关支持节点渊GGSN冤以及对 GSM的相
关部件进行软件升级来实现遥 GPRS采用时分多址
渊TDMA冤 方式传输话音袁 用分组方式传输数据遥
GPRS支持 TCP/IP协议和 X2.5协议袁 在 GPRS上
可以开发基于 IPSec协议的虚拟专用网 VPN和访
问点域名 APN渊Access Point Name冤业务遥

采用 GPRS 组网的详细网络结构如图 1 所
示袁 在控制中心侧用内网 APN专线方式连接袁 即
从电信公司后台服务器引出 2M的 DDN专线与
调度中心远动安全网关连接袁 由电信公司提供固
定 IP地址曰 在变电站侧采用固定 IP地址的 SIM
卡通过远动安全网关的无线发射终端接入 GPRS遥
该 APN为电力公司专用 APN袁 对访问接入范围
进行了严格的限制遥 将 APN与终端静 态 IP地址
绑定后袁 只有特定终端 IP地址才可访问 APN遥如
果需要增加该 APN的设备袁 必须由电力公司出
具授权书袁 委派移动公司另行开卡接入袁 确保该
APN的安全性遥 采用该组网方式的数据安全性
好袁 稳定可靠袁 传输延迟小袁 能满足大部分报文
传输的实时性要求遥

2.3 远动安全网关设计

无线远动通信系统的变电站侧和控制中心侧
分别处于两个独立的子网袁 其内部网络的主机不
负责加密工作袁 系统采用基于 IPSec协议的 VPN
隧道模式在安全网关之间建立安全通道渊如图 2冤遥
两个安全网关分别保护位于后面的子网袁 通过
HTTPS加密通讯数据协议访问安全网关服务器袁
经过身份认证后袁 设置网关的安全策略袁 安全网
关控制中心侧为主设备袁 其远程设备后方子网设
置为变电站侧的 IP段袁 安全网关变电站侧从设

图 1 无线通信详细组网方式
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备的远程设备后方子网设置为控制中心侧的 IP
段遥安全网关的出口 IP地址设置为无线 GPRS网
络专网静态地址遥 通过这样的安全配置对接入访
问的范围和资源进行限制袁 两个子网之间传输的
数据都是经过两个安全网关协商处理过的加密和
认证的数据遥 信息在网关之间的专有隧道上传
输袁 保证了数据在公共网络上的传输安全袁 从而
构成有安全保证的 VPN遥 即使外部用户非法获取
这些数据袁 也不会对源主机或网络形成威胁遥

IPSec安全认证技术是在网络层上对数据包
进行安全处理袁 从而提供数据源验证尧 无连接的
数据完整性尧 数据机密性尧 抗重播和有限的业务
流机密性等安全服务遥 IPSec 体系是一个开放的
标准框架渊如图 3冤袁包括 3个主要的安全协议袁即
认证头协议 AH渊Authentication Header冤尧封装安全
有效载荷协议 ESP渊Encapsulating Securit Payload冤
和密钥交换协议 IKE 渊Interne Key Exchange冤遥
IPSec 的安全服务由通讯双方建立的安全关联
渊SA冤提供袁由其选择由 ESP还是 AH来保证 IP上
的传输袁 IKE负责 SA的协商及密钥交换遥

在这个 VPN 中袁 每一个具有 IPSec 的安全
网关都是一个网络聚合点袁 试图对 VPN 进行信
息内容分析将会失败遥 目的地是 VPN 的所有通

信袁 都经过安全网关上的 SA 来定义加密或认证
的算法和密钥等参数袁 即从 VPN 的安全网关出
来的数据包只要符合安全策略袁 就会用相应的
SA 来加密或认证渊加上 AH 或 ESP 包头冤遥 所有
的加密和解密由两端的安全网关全权代理遥

渊1冤发送方 IP分组的处理过程院 源主机发送
一个 IP 分组给安全网关袁 安全网关针对 IP分组
目的地址查询策略引擎袁 根据安全策略强制加上
AH或 ESP头袁 对没有 SA的安全策略利用 IKE
建立新的 SA袁 安全网关发送这个经过 IPSec处理
过的分组遥

渊2冤接收方的处理过程院 另一端的安全网关
收到这个分组袁 利用分组的 AH或 ESP 头调用
IPSec处理袁 进而决定 IPSec处理的应用是否正
确袁 如果验证正确袁 那么解密恢复到原始数据分
组并转发到真正的目的主机遥
3 自适应通讯网关设计

自适应通讯网关主要包括以下 4 个功能模
块院 数据模型映射模块尧 动态规约转换模块尧 实
时库模块尧 ACSI / MMS服务模块遥 通信网关软件
结构如图 4所示遥

3.1 数据模型映射模块

为了使通讯网关能够成为不同遗留产品的通
用封装器袁 必须对电力对象提供统一的数据模
型遥 本系统采用 IEC 61850的建模方法袁 并在此
基础上扩展袁 完成了变电站系统的数据模型扩
建袁 并对其进行元数据和元数据映射服务遥 通过
元数据所描述的信息袁 网关中协议转换器的结构
在运行期得到配置袁 虚拟实时库建立遗留产品的
通用数据模型遥 通过模型映射袁 协议转换器能完
成不同协议间的自动适配遥
3.2 动态规约转换模块

图 4 通信网关软件结构

图 2 VPN隧道通信

图 3 IPsec体系结构
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非 IEC 61850协议的数据模型都面向信号袁
对 RTU的信息描述都是以点表的形式袁 从逻辑
上看是线性和平面的袁 而 IEC 61850的数据模型
是面向对象的尧 分层和立体的遥 因此将传统远动
协议转化为 IEC 61850协议袁 首先是线性信息如
类型标识符尧 可变结构限定词尧 传送原因尧 应用
服务数据单元公共地址和功能类型等袁从 101/104
所定义的应用服务数据单元渊ASDU冤到 IEC 61850
中面向对象信息渊服务器尧 逻辑设备尧 逻辑节点尧
数据对象和数据属性等冤的转化过程遥 其次袁 是将
IEC 60870-5-101/104等规约的服务映射到 ACSI
服务遥
为了实现灵活快速的规约转换袁 为现存的大

多数远动规约 渊CDT尧 DNP3.0尧 IEC101尧 IEC104尧
DL476尧 TASE.2尧 IEC61850冤提供标准接口袁 每个
规约为一个动态库袁 能够按需添加新规约而不影
响系统的运行遥 通过一种规约接收数据袁 识别提
取数据包中的有效信息袁 经过元数据管理将其映
射到虚拟实时库中袁 再通过规约转换模块生成需
要的规约转发出去遥
3.3 实时库模块

实时数据库是内存数据库袁 选择文件映射方
式实现高效可靠的内存管理遥 由于变电站设备模
型的总体结构是按逻辑设备尧 LN尧 数据对象划分
的层次结构袁 因此选择基于层次模型的实时库产
品遥同时袁对子站监控系统的实时库进行映射袁并
统一进行管理遥 通讯网关实时库可以将多个厂站
的数据归一袁 以统一的链路发送给调度曰 同时调
度的数据可以复制到多个链路发送给多个厂站遥
当发生雷暴等恶劣气象条件造成 GPRS通信中断
时袁 一方面归一化数据将在实时库的预留存储空
间保留袁 并及时给出报警袁 以防止长期故障而引
起预留空间存储数据的溢出曰 另一方面通过自动
重连功能尝试拨号接入网络袁 利用断点续传功能
将保留数据发送出去袁保持数据传输的连续性遥
3.4 ACSI/MMS模块

IEC 61850 总结了电力生产过程特点和要
求袁 归纳出电力系统所必需的信息传输的网络服
务袁 采用抽象建模方法设计出 ACSI袁 它独立于具
体的网络应用层协议袁 与采用的网络无关遥 ACSI
服务是一种抽象通信服务袁 必须将其映射到具体
的通信服务袁 对携带服务参数的报文格式和编码

规则以及网络传输方式加以定义袁 才可以用于实
际的信息交换过程遥 MMS定义了一套标准的服
务袁 MMS用户使用相同的服务进行交互袁 从而实
现互操作性遥
4 结语

本文提出的基于无线双网关的移动应急远动
通信系统方案袁 解决了基建工程通信尧 电网故障
通信等短期应急通信问题遥 为保证无线通信符合
二次安防要求袁 在变电站及调度中心入口皆采用
串口通信袁 通过基于 IPSec安全协议的 VPN隧道
模式建立虚拟专用网实现外网隔离袁 采用接入点
域名服务 APN提供 GPRS专有信道遥 同时运用最
新的 IEC 61850通信规约袁 满足未来智能变电站
的通信需求遥 限于无线通信技术在通信带宽尧 通
信速率尧 系统稳定性和安全性等方面固有缺陷的
影响袁 无线通信模式还不足以取代有线通信在电
力系统远动通信中的地位袁 但随着无线通信技术
的不断发展袁 其在电力系统远动通信中的应用范
围将更为广阔遥
参考文献院

收稿日期院 2010-03-09

作者简介院 袁永军 渊1974-冤袁 男袁 浙江绍兴人袁 工程师袁 从
事电网建设管理工作遥

渊本文编辑院 杨 勇冤

浙 江 电 力48


