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0 引言

随着变电站监控中心的成立袁 无人值班变电
站对调度自动化系统的要求进一步提高袁 对运行
数据的准确性和系统的可靠性要求也随之提高袁
原则上不允许任何错误信息和信号丢失遥 因此袁
监测并分析数据流十分重要遥
从研究突发性误信号入手袁 借鉴其它领域黑

匣子渊BLACK BOX冤的概念袁 开发了一套 SCADA
智能诊断系统袁 记录 SCADA系统运行中通信部
分所有信息袁 并进行初步的分析筛选袁 对系统中
出现的误信号尧 丢信号等事件进行快速故障定
位袁 找出问题的原因所在袁 大大提高了自动化系
统的运行水平遥
1 突发性错误的特点

数据错误在远动系统中时常发生袁 对于发生
周期稳定且长期存在的误信袁 可以通过不断试验
和取样得以解决遥 而发生周期不稳定的误信袁 具
有瞬时性和不确定性袁 给专业技术人员的判断造

成了很大的困难遥 错误往往稍纵即逝袁 无法获取
足够的分析数据遥 例如某变电站的刀闸一直处于
合闸状态袁 主站上突然收到刀闸断开又立刻合上
的信息袁 而当地后台却没有任何信号遥 由于发生
时间不确定袁 无法及时对关键数据进行采样袁 所
以很难对此做出解释遥
数据丢失经常出现袁 特别是当事故跳闸发生

时袁 保护信号的丢失尤其频繁袁 事后的传动试验
又一切正常遥 由于缺少事故发生时的数据采样袁
厂商也往往束手无策遥
如何解释错误数据的发生袁 并对其做出科学

的评估袁 关键是能否在错误发生时取得足够的数
据采样遥
2 系统原理设计

错误数据可能产生在各个环节袁 SCADA 主
站的前置机对校验错误的报文采取丢弃处理袁 经
过前置机过滤后的正确报文由系统更高层次的软
件处理遥 而错误的报文恰恰是远动技术人员用于
分析问题最直接的原始资料袁 有助于以后的跟踪
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研究袁 因此有必要保留远动系统中的所有信息遥
黑匣子是一种实时记录手段袁 可以监听记录

各种数据传输遥 根据黑匣子功能袁 针对使用最广
泛的 CDT规约和音频通信的特点袁 在普通 PC上
开发 SCADA智能诊断系统袁 选择厂站端和通信
设备之间的上行通道为捕捉点袁 通过调制解调器
并接袁 对 SCADA报文进行不间断数据记录和保
存袁 并进行误码标记遥 系统原理如图 1所示遥

SCADA智能诊断系统以普通 PC为平台袁 以
VC环境开发软件袁 通过 PC串口和专线 MODEM
连接袁 MODEM直接和音频线连接遥 所有数据从
音频线路传入袁 并通过 MODEM解调成数字信号
进入智能诊断系统袁 使整个数据流得到长期监听遥
当出现突发性错误时袁 专业人员通过对比不同监
听点的数据袁可以分析判断错误的来源和成因遥
3 系统软件设计

SCADA智能诊断系统基本模块包括通信模
块尧 报文记录模块和误码标记模块遥 主要功能是
从串口读入厂站所有的上行报文袁 以固定大小的
文件存储袁 并按时间命名该文件遥
以某变 CDT数据传输为例袁 数据传输速度

是 600波特袁 无校验袁 1个起始位尧 1个停止位袁
那么变电站每天将产生约 5 M数据袁 1 G容量可
以记录大约 204天的数据遥 实际上袁 只要存储几
周的数据就足以应对突发性错误数据的分析袁 因
此普通硬盘的存储容量就足够了遥 SCADA智能诊
断系统的软件总体结构如图 2所示遥
系统初始化串口缓存和相关参数后袁 从串口

处逐个读取二进制数据袁 并把该数据缓存到数据
管道结构中遥 为了随时同步 CDT数据袁 系统采用
每读 1个数据即和前 5个数据结合袁 进行同步头
检测袁 如果是同步头袁 就不必再进行 CRC 渊循环

冗余码冤 校验袁 可直接加校验正确标志并写入文
件袁 提高了运行速度遥 如果不是同步头袁 就要检
测收到的数据个数是否达到 6个袁 即是否可以构
成 1个信息字结构遥 当没达到 6个数据的时候袁
继续接收数据袁 并把该数据缓存到数据管道结构
中袁 同时写入文件袁 直到数据达到 6个后袁 对该
信息字结构进行 CRC 校验袁 并把数据和校验结
果符号写入文件遥 由于系统采用每收一个字符首
先进行同步检测袁 所以能在混乱情况下很快和传
输数据实现同步袁 不会出现由于错误信号而无法
同步的现象袁 并且能对乱码进行恰当的数据组
织袁 所以有很强的乱码适应能力遥
3.1 通信模块

通信模块主要采用 VC中的 MSComm控件进
行程序编写袁 可以根据不同的通信方式进行波特
率尧 校验尧 停止位等参数的设置袁 采用 MSComm
控件的事件驱动方法提取串口缓冲区内的字节数
据遥

MSComm 即 Microsoft Communications Con鄄
trol袁 是 Microsoft公司提供的简化 Windows 下串
行通信编程的 ActiveX控件袁 每个 MSComm控件

图 1 SCADA智能诊断系统原理设计图

图 2 系统软件模块框图
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对应 1个串行端口遥 它为应用程序提供了 2种处
理通信问题的方法袁 即事件驱动(Event-driven)方
法和查询方法遥 事件驱动方法是处理串行端口交
互作用的一种非常有效的方法遥 在许多情况下袁
事件的发生需要得到通知袁 然后利用 MSComm
控件的 OnComm事件袁 捕获并处理这些通信事
件遥OnComm事件还可以检查和处理通信错误遥这
种方法的优点是程序响应及时袁 可靠性高遥
3.2 报文记录模块

报文记录模块采用文本文件的格式进行数据
记录遥 为了避免在文件记录时发生错误袁 采用以
固定大小的多个文件序列组进行循环记录袁 使系
统发生故障后不至于丢失太多的历史数据遥 所有
文件使用创建时的时间作为文件名称袁 如 2008-
11-02-12 : 30 : 40 . txt遥 为了方便查询袁 在报文中
的每组同步头后添加时间标记袁 如 eb90 eb90
eb90 2008-11-02 14 : 59 : 17袁 使工作人员能很快
找到特定时间的报文遥
3.3 误码标记模块

误码标记模块是对所收到的数据按照指定规
约进行检验袁 在正确的信息字后面添加野+冶标记袁
错误的信息字后面添加野-冶标记袁 以标注数据的
正误遥 系统主要对使用最广泛的 CDT和 DISA规
约进行监听遥 针对 CDT规约袁 校验主要采用多项
式法尧 半字节查表法和查表法遥 多项式法主要用
在信息传输速度不高尧 程序空间很小的地方遥 半
字节查表法和查表法速度相对较高袁 适合对程序
空间要求不高尧 速度则要求较高的地方使用遥 针
对实际情况袁 在要求保证速度的情况下袁 采用查
表法来实现 CRC校验遥 校验码生成是软件的核
心袁通过对比校验码可以判断每个信息字的正误遥
3.4 报文翻译模块

由于需要快速对报文进行解释袁 另外增加了
1个报文翻译模块袁 该模块主要按照 CDT编码规
则袁 对每一段遥信报文的信息字进行解码袁 方便
工作人员快速找出当前的遥信状态遥
4 现场应用

某 110 kV变电所母线刀闸信号经常发生错
误信息袁 周期不定袁 因而一直被判断为通信通道
存在干扰遥 采用该系统对变电所的上行出口及在
主站端的上行入口同时监听袁 连续运行了 3个多

月遥 误信号发生后袁 对比 2处的监听报文袁 最终
判断为厂站的规约程序存在缺陷遥 在特殊的条件
下袁 程序将遥信 F3帧的最后 2个字节完全归零袁
以致变成了特定的遥信报文遥 由于它能通过主站
系统的校验袁 所以引起该变母线闸刀误信遥 查明
原因后进行了处理袁 问题因此得以解决遥

某 35 kV变电所时常出现信号丢失现象袁 采
用该系统进行诊断袁 发现在厂站出口处监听的数
据正确袁 而主站入口处的监听数据发生了错误遥
因此判断信号在通信传送中受到干扰袁 最后被主
站校验后排除遥

有些厂站设备也经常出现信号丢失现象遥 经
过对比诊断袁 断定厂站设备在信号快速连续翻转
的情况下会丢弃信号遥 比如当重合闸成功的时
候袁 开关状态会经历合闸尧 分闸尧 再合闸 3个状
态袁 但是由于速度非常快袁 厂站会丢弃分闸的信
号袁导致主站只有保护信号而没有开关动作信号遥
5 结语

SCADA数据出错的智能诊断系统原理简单袁
应用方便袁 硬件要求低袁 只需要普通 PC或工控
机曰 能够实现报文的长期监听袁 诊断自动化运行
中的固有缺陷袁 成为自动化诊断强有力的手段遥
参考文献院

收稿日期院 2009-03-13

作者简介院 任志翔渊1976-冤袁男袁浙江嘉兴人袁工程师袁从事变
电站管理工作遥
仇群辉渊1977-冤袁男袁浙江兰溪人袁工程师袁从事继电保护

管理工作遥
周 垠渊1959原冤袁男袁浙江海宁人袁高级技师袁从事变电运

行管理工作遥
渊本文编辑院 李文娟冤

任志翔袁 等院 SCADA数据出错智能诊断系统的开发与应用 51


