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0 引言

在化石燃料低效匮乏尧 环境污染持续严重的
背景下袁 我国能源创新高度活跃袁 光伏尧 风机等
新能源供能成本下降袁 各类储能技术不断改进袁
野云大物移智链冶逐渐渗透袁 多种能源之间亟需整
合设计规划尧 协调运行袁 以方便可再生能源的安
全消纳[ 1-2 ]遥 因此袁 国家电网有限公司高度重视综
合能源产业建设发展袁 努力实现可再生能源广域

基于改进 ADT的综合能源系统信息安全风险分析
李朝阳 1袁 彭道刚 1袁 吕政权 2袁 张 涵 1袁 王丹豪 1

渊1. 上海电力大学 自动化工程学院袁 上海 200090曰
2.国网上海市电力公司培训中心袁 上海 200438冤

摘 要院 在电力系统向综合能源转型与网络攻击技术演进的双重影响下袁 电力信息安全和防护形势日
益严峻遥 归纳面向电网的攻防分布体系袁 提出了一种基于决策实验室分析法和攻击防御树模型的综合
能源系统信息安全风险分析方法遥 该方法根据决策实验室分析法确定更适用于综合能源的叶节点安全
多属性权重袁 结合现有攻防对抗策略与 CVSS渊通用漏洞评分体系冤袁 计算攻防树模型中攻击序列风险程
度与灵敏度指标遥 通过城市光-储-充-换一体化智能电站进行信息安全威胁实例分析袁 结果表明袁 该
方法威胁因素赋权科学袁 能自由添加删除攻击行为袁 凸显一定的可拓展性袁 安全属性等级评价客观遥
关键词院 综合能源系统曰 攻击防御树曰 决策实验室分析法曰 信息安全
文章编号院 1007-1881渊2020冤12-0122-07 DOI: 10.19585/j.zjdl.202012018
中图分类号院 TP393.08 文献标志码院 B 开放科学渊资源服务冤标识码渊OSID冤院

Information Security Risk Analysis of Integrated Energy System Based on
Improved ADT

LI Zhaoyang1袁 PENG Daogang1袁 LYU Zhenquan2袁 ZHANG Han1袁 WANG Danhao1

渊1. School of Automation Engineering袁 Shanghai University of Electric Power袁 Shanghai 200090袁 China曰
2. State Grid Shanghai Electric Power Training Center袁 Shanghai 200438袁 China冤

Abstract: Under the dual influences of the transformation of power system to integrated energy and the evolu鄄
tion of cyberattack technology袁 electric power information security and protection is faced with a severe situa鄄
tion. The paper summarizes the distribution system of attack and defense for power grid and proposes an infor鄄
mation security risk analysis method for an integrated energy system based on decision鄄making trial and evalu鄄
ation laboratory 渊DEMATEL冤 and attack defense tree 渊ADT冤 model. According to the DEMATEL袁 the secu鄄
rity multi鄄attribute weight of leaf node more suitable for integrated energy is determined袁 and the vulnerability
of attack sequence and the sensitivity index of leaf node in the ADT model are calculated by combined exist鄄
ing attack defense strategy and CVSS 渊common vulnerability scoring system冤. This paper analyzes the informa鄄
tion security threat of the intelligent integrated solar鄄storage鄄charging鄄swamping station袁 and the result shows
that the method袁 featuring scientific weight determination袁 can freely add or delete attacks袁 show expansibili鄄
ty and objectively evaluate security attribute level.
Keywords: integrated energy system曰 ADT曰 DEMATEL曰 information security

基金项目院 上海市野科技创新行动计划冶高新技术领域项目
渊185111105700冤曰 国 网 上 海 市 电 力 公 司 科 技 项 目
渊52097019001N冤

经验交流

浙 江 电 力在匀耘允陨粤晕郧 耘蕴耘悦栽砸陨悦 孕韵宰耘砸122



2020年
第 39卷第 12期

互联尧智能数字化采集和源网荷储友好互动[ 3 ]遥 但
伴随着两化融合以及信息物理系统的高度集成袁
新兴业务被引入大量现场电力终端设备袁 网络信
息安全将对能源供给带来更多的不稳定因素袁 这
是综合能源系统发展必须解决的问题之一遥 而且
网络空间形式日益复杂袁 网络攻击的针对性尧 持
续性和隐蔽性显著增强袁 各种威胁源相互交织袁
呈现出多元复杂的局势遥 叶2020全球风险报告曳指
出袁网络攻击发生的可能性和影响力分别排第七尧
第八位袁 仅次于若干非人为威胁遥 另外袁 据 2019
年报道统计渊英国尧印度核电站内网访问权限遭窃
取以及委内瑞拉尧南非大规模停电冤表明袁 网络攻
击国家化潜在趋势明显袁 电力企业面临前所未有
的威胁遥 因此袁 有必要全面加强面向综合能源系
统的网络安全风险管控袁 开展高危风险点的验证
与分析工作袁 针对性部署安全防护措施遥
目前袁 对综合能源信息安全的研究主要集中

于分布式能源尧 能源互联网和信息物理系统等领
域遥 文献[4]基于身份安全机制尧 通信协议和智能
能源管理系统构建了能源互联网信息安全框架遥
文献[5]针对能源区块链的私钥尧 隐私和协议等问
题提出应对策略并构建防护体系遥 通过定位综合
能源系统潜在危险点及风险因素分析袁 可以合理
准确地判断攻击事件的影响及威胁被利用的难易
程度[ 6 ]遥 目前袁 主流的安全风险分析形式有定性
和定量 2种遥 文献[7-8]应用层次分析法袁 结合粒
子群算法/证据理论袁 分别讨论了工控系统中功
能与信息安全两大问题遥 面对具体攻击行为特征
提取困难尧 攻击渠道复杂尧 攻击空间模糊等问
题袁场景模型化分析提供了一种定量解决思路[ 9 ]袁
Petri网[ 10 ]和攻击图[ 11 ]作为其常用建模方法已被
电力行业广泛应用遥 文献[12]通过计算攻防博弈
模型均衡解来识别某光热冷综合能源的系统危险
点并预测其攻击行为遥 文献[13]在攻击树的基础
上引入防御措施概念袁 计算数据采集与监控系统
的威胁性指标遥 本文首先对当前综合能源系统信
息安全防护建设情况进行梳理曰 其次提出一种基
于 DEMATEL渊决策实验室分析冤法优化权重结合
ADT渊攻防树模型冤袁即 DEMATEL-ADT的综合能
源系统信息安全风险分析方法曰最后通过对某光-
储-充-换一体化电站进行威胁分析袁 验证了所提
方法的实用性并提出了相关安全建设意见遥

1 综合能源系统结构安全

随着产业互联网的转型升级袁 信息安全问题
与日俱增袁 在智慧综合能源时代下袁 任何无意识
的安全漏洞袁 都有可能导致新能源电站故障或瘫
痪遥 由此袁 电力企业开展安全等级划分袁 将信息
系统划分为管理信息和生产控制大区袁 筑牢互联
网边界尧 信息内外网边界和管理信息大区边界
野三道防线冶[ 14 ]袁 融入安全防护技术于系统采集尧
传输和控制等业务环节模块袁并参考叶国家电网公
司管理信息系统安全防护技术要求曳袁 满足物理尧
边界尧 网络尧 应用尧 数据尧 主机和终端 7个层面
的要求[ 15 ]袁以此形成电力企业网络安全防护体系遥
其中生产控制大区普遍采取专网专用袁 辅以防病
毒软件尧 工控安全设备尧 物理防护和电磁屏蔽底
层防护措施曰 管理信息大区通过主动防御体系辅
以无线安全管理尧 网络监控尧 信息加密和代码检
测等防护措施进行全面布防遥 但在电力系统向综
合能源转型过程中袁 光伏风机地热天然气等多种
能源形式以及电热冷等多元化用能需求在产生尧
传输分配尧 转换存储尧 消费交易等过程可能存在
安全威胁的环境下袁 网络攻击技术也逐步发生演
进遥 传统网络扫描尧 信息收集尧 拒绝服务尧 入侵
控制和实体检测五大类攻击又衍生出可持续威胁
攻击尧 暗链攻击尧 移动终端病毒攻击等高级攻击
形式[ 16 ]袁 有必要应用场景风险分析方法袁 实现安
全拓展需求袁 做到采集尧 通信尧 数据尧 运维的多
角度尧 全方位和立体化保护遥 面向电网综合能源
系统的网络攻防分布如图 1所示遥
2 风险分析方法实现原理

2.1 攻击防御树模型
ADT作为一种攻击场景模型化分析方法袁 由

Schneier于 1999年提出[ 17 ]袁一般用来描述威胁攻
击与防护措施二者之间的交互影响遥 作为综合能
源服务业务的重要分支袁 同样面临互联网化所映
射出的信息安全问题袁 电动汽车与综合能源系统
的安全相关研究高度重合遥 攻击者根据其与电网
双向电力交换的特性袁 往往利用无线通信从充电
设施切入袁 进行中间人攻击尧 支付欺诈尧 隐私窃
取尧 损坏电池和拒绝服务攻击袁 甚至在电网中传
播恶意软件袁 造成严重后果[ 18 ]遥 以华东地区某城
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表 1 攻防树节点符号含义

市光-储-充-换一体化充换电工程为例袁 构建适
应一般情况的安全威胁路径和防护策略攻防树模
型袁 如图 2所示袁 表 1则给出各节点的含义遥 图
2中袁 根节点 G 为内网渗透袁 即监视与控制能量
生产管控尧 调度配网和交易中心等信息资产遥
设三元组 ADT={N袁 E袁 R}袁 其中 N=渊Na袁 Nd冤

为树的节点集合袁 包括攻击节点集合和防御节点
集合遥 图 2中节点 M袁 X表示攻击曰 D表示防御曰
e={Ni袁 Nj}沂E表示节点 Ni与节点 Nj的边袁节点之
间的边有父子渊即节点 X 与 M袁 M与 G冤和防护对

图 1 综合能源系统的网络攻防分布
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抗渊即节点 D与 X冤2种关系袁以边的虚实区分袁 各
攻击叶节点延伸出一个或一组防护措施曰 R =
{AND袁 OR袁 SAND}表示节点之间有野与尧 或尧 顺
序冶3种逻辑关系袁 即判断子节点是否独立完成
父节点的入侵过程遥
攻击示意图中 X 代表具体的攻击方式袁 按照

传统网络攻击步骤袁 从图 1 描述的六大类中衍
生曰 相应的 D被安全技术员普遍采用袁 一定程度
上可以缓解特定类型安全风险压力遥 每一条从根
节点出发到叶节点的分支都代表一个完整攻陷最
终目标的攻击序列袁 中间节点 M 表示系统已经
在一定程度上遭受入侵袁 多个序列汇集的根节点
G 表示各种攻击行为的最终安全事件遥
2.2 DEMATEL方法

DEMATEL法作为一种运用图论与矩阵的系
统分析方法袁 由 Gabus 于 1971 年提出袁 用来衡
量决策指标相对重要程度与作用反馈遥 本文参考
美国工业控制系统安全指南[ 19 ]袁 将综合能源系统
中信息安全威胁指标分为攻击实施成本 ci尧 难易
程度 ni尧 攻击隐蔽性 fi 和收益影响 yi 4 个因素袁
Zc袁 Zn袁 Zf和 Zy为 4个因素对应的综合权重袁 其
和为 1遥 在搭配 Delphi渊专家调查冤法的基础上袁综
合考虑因素间的逻辑关系袁得到指标混合权重 Z遥
为达到中断能源系统运行尧 窃取工作信息等

的目的袁 攻击难易度往往被黑客优先考虑遥 因
此袁 利用本节方法袁 确定更适应综合能源系统的
威胁指标权重遥 组织 5位网络安全工程师参与评
估袁 采用五分度法判断二元关系袁 模糊数 0~4表
示相互关系的无尧 弱尧 一般尧 较强尧 很强遥得到直
接影响矩阵 A遥

为保证运算收敛归一化原始关系矩阵袁 得到
规范直接影响矩阵记为 As袁 其中 I为单位矩阵曰
元素 aij表示因素 i对比因素 j的重要等级院

As = aij

max
j = 1
移aij蓸 蔀 . 渊1冤

接着计算综合影响矩阵 Ao院
Ao =As渊I-As冤-1 . 渊2冤

混合权重 Z反映初始权重 w大小的同时袁 也
照顾到了各因素的影响程度袁 这样权重赋值显得
科学合理遥

Z=w+Ao窑w=渊I+Ao冤窑w . 渊3冤

2.3 攻击序列风险计算
由 ADT 可以看出整体过程呈现顺序关系袁

如攻击者通过前期收集工作确定潜在入侵对象袁
诱导对象下载病毒 APP袁 进而攻陷不安全的通信
协议袁 致使用户恶意缴费遥 这一流程来看袁 该案
例中各步骤既从自身获益袁 也为后续铺垫了道
路遥 由此引入局部信息抗攻击能力评价指标 F袁
描述 SAND节点条件概率袁 反映攻击者后续继续
入侵意愿遥

F= J忆
J 袁 渊4冤

式中院 J忆袁 J表示综合能源系统网络攻击当前所属
阶段与所有阶段统计数值遥

根据 2.1和 2.2小节内容结合多属性效用理
论袁 将以下属性转换为效用值并给出叶节点风险
分析公式院
T渊X i冤=Zc窑U渊ci冤+Zn窑U渊ni冤+Zf窑U渊fi冤+Zy窑U渊yi冤 袁 渊5冤

T忆渊Xi冤=T渊Xi冤窑渊1- d
dmax

冤 袁 渊6冤
式中院 i为任意攻击方式即叶节点曰 T渊Xi冤和 T忆渊X i冤
为引入防护措施前尧 后叶节点的风险威胁指标曰
U为系统风险因素效用值袁 U渊x冤=1/x曰 d袁 dmax分别
为该节点防护实施效果与系统最佳防护效果加 1遥
综合能源系统面临的各类信息安全威胁小到

边缘资产泄密袁 大到电网主站监控中心数据的篡
改袁 需要根据属性的不同对各因素量化遥 本文参
照 CVSS渊通用漏洞评分体系冤3.0版本给出攻击难
度与收益影响标准渊见表 2冤量化公式袁 全因素风
险分析等级标准见表 3遥 充电站的可用性由充电
服务的激活时间与停止时间决定遥

ni=8.22AV窑C窑R窑U 袁 渊7冤
yi=6.42[1-渊1-O冤窑渊1-N冤窑渊1-K冤] . 渊8冤

表 2 攻击难度与收益影响标准

标度 指标 取值范围 等级系数

攻击难

度评价

攻击途径 AV
攻击复杂度 C
权限要求 R
用户交互 U

远程/相邻/本地/物理
低/高
无/低/高
无/有需求

0.85/0.62/0.5/0.2
0.77/0.44

0.85/0.62/0.2
0.85/0.62

影响度

评价

机密性影响 O
完整性影响 N
可用性影响 K

高/低/无
高/低/无
高/低/无

0.56/0.22/0
0.56/0.22/0
0.56/0.22/0
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表 3 全因素风险分析等级标准

按照逻辑规则自上而下计算攻击序列风险
值袁 整棵攻防树的风险指标用其中每条攻击序列
风险属性最大值来表示遥

S渊E冤=

S渊e1冤=
i沂S 1
仪T渊Xi冤

S渊e2冤=
i沂S 2
仪T渊Xi冤

S渊e3冤=
i沂S 3
仪T渊Xi冤

杉

删

山山山山山山山山山山山山山山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫衫

袁 渊9冤

Sr =max{S渊e1冤袁 S渊e2冤袁 噎袁 S渊e i冤} 袁 渊10冤
式中院 j为若干攻击序列之和曰 E为攻防树模型中
攻击序列集合曰 S渊e i冤为一条序列中所有节点风险
值的乘积曰 Sr为整株树的攻防风险指标遥
最后给出引入防御措施前尧 后攻击序列相比

于模型整体风险的灵敏度 L渊X i冤遥 根据数值结果
找出威胁系统安全的关键叶子节点袁 检测目标系
统安全状态与防御能力袁后续对其暴露问题着手
改善遥

L渊X i冤= [S渊k i冤-S忆渊ki冤]/S渊k i冤渊Sr-Sr忆冤/Sr
袁 渊11冤

式中院 S忆渊ki冤和 Sr忆分别为采取防护措施后序列与
系统的风险指标遥
3 算例分析

本文对华东地区某城市光-储-充-换一体化

电站进行安全风险分析袁 该电站利用夜间低谷电
价进行储能袁 在充电高峰通过储能和电网一起
为充电站供电遥 装配 120 kW袁 60 kW袁 30 kW直
流电桩各 3台袁 7 kW交流电桩 51台曰 换电站为
单通道双工位换电站袁 装配有 156个充电机曰 换
电站电池有 156 块袁 每块 15 kWh曰 光伏车棚约
15 kW薄膜组件遥 通过对电动汽车行业充电设备尧
运营平台尧 移动智能终端及信息交换接口攻防现
状进行调研袁 充分考虑数据和控制命令的机密
性尧 完整性以及充电站尧 充电站管理接口尧 能源
管理系统 EMS和电网的可用性袁 其具体风险威
胁分析步骤为院

渊1冤根据目标信息系统的体系结构尧 主要资
产和防护措施部署情况袁 构建系统攻防树模型遥

渊2冤利用 DEMATEL优化风险因素权重赋值遥
渊3冤评估各叶节点风险因素等级遥
渊4冤分析攻击序列尧 攻防树安全风险袁 计算

风险灵敏度袁 重点提升薄弱环节防护水平遥
应用 2.2 小节中的 DEMATEL 法优化文献

[20]中德尔菲法 ci袁 ni袁 fi和 yi 4个因素权重袁 结果
如下院

Z=渊I+A o冤窑w=
1.070 1 0.137 4 0.481 1 0.078 5
0.572 8 1.122 5 0.428 7 0.641 4
0.163 6 0.320 7 1.122 5 0.183 2
0.199 7 0.111 3 0.389 4 1.063 6

杉

删

山山山山山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫衫衫衫衫

0.15
0.2
0.35
0.3

杉

删

山山山山山山山山山山山山山山

煽

闪

衫衫衫衫衫衫衫衫衫衫衫衫衫衫

=

0.182 9 0.314 4 0.258 3 0.244 4蓘 蓡
即攻击实施成本尧 难易程度尧 被发现可能性

和收益影响 4因素权重分别为 0.182 9袁 0.314 4袁
0.258 3和 0.144 4遥 根据表 4对各个叶子节点进
行风险测评得到属性值袁 并将其代入式渊4冤要式
渊8冤袁 得到引入防护措施前尧 后各攻击事件的风
险威胁值遥 另添加未经 DETEMATEL优化的攻击

攻击成本

/万元
难易

程度系数

被发现

可能

收益

影响

防护

效果
等级

逸10
5~10
3~5
1~3
<1

0.1~0.8
0.8~1.6
1.6~2.4
2.4~3.2
3.2~3.9

极易

易

一般

难

极难

0.1~1.2
1.3~2.4
2.4~3.6
3.6~4.8
4.8~5.9

极高

高

中

低

极低

5
4
3
2
1

表 4 攻击事件的风险威胁值
项目 T0渊X1冤 T0渊X2冤 T0渊X3冤 T0渊X4冤 T0渊X5冤 T0渊X6冤 T0渊X7冤 T0渊X8冤 T0渊X9冤 T0渊X10冤 T0渊X11冤 T0渊X12冤 T0渊X13冤 T0渊X14冤 T0渊X15冤
未经

DEMATEL
优化

0.437 5 0.69 17 0.525 0 0.730 0 0.61 67 0.665 0 0.616 7 0.691 7 0.591 7 0.600 0 0.737 5 0.587 5 0.691 7 0.606 7 0.675 0

引入防护

措施前
0.486 1 0.661 3 0.512 9 0.617 9 0.592 0 0.619 3 0.592 0 0.661 3 0.539 3 0.543 6 0.806 3 0.684 1 0.661 3 0.576 3 0.635 1

引入防护

措施后
0.121 5 0.496 0 0.256 5 0.463 4 0.444 0 0.464 5 0.444 0 0.496 0 0.404 5 0.407 7 0.604 7 0.342 1 0.496 0 0.432 2 0.476 3
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葛少云袁曹雨晨袁刘洪袁等.考虑可靠性约束的综合能源
微网供能能力评估[ J ].电力系统自动化袁2020袁44渊7冤:
31-41.
贾宏杰袁穆云飞袁余晓丹.对我国综合能源系统发展的
思考[ J ].电力建设袁2015袁36渊1冤:16-25.
曾鸣袁杨雍琦袁刘敦楠袁等.能源互联网野源-网-荷-储冶
协调优化运营模式及关键技术[ J ].电网技术袁2016袁40
渊1冤:114-124.

树分析结果作为对比袁 结果见表 4遥
由图 2可知袁 整棵防御树共计 16条攻击序

列袁 分别为院 k1={M1}袁 k2={M1袁 M5}袁 k3={M1袁 M6}袁
k4={M1袁 X3}袁 k5={M1袁 M7}袁 k6={M1袁 X4}袁 k7={M1袁
M5袁 M3}袁 k8={M1袁 M6袁 M3}袁 k9={M1袁 X3袁 M3}袁 k10=
{M1袁 M7袁 M3}袁 k11={M1袁 X4袁 M3}袁 k12={M1袁 M5袁 M3袁
M4}袁 k13 ={M1袁 M6袁 M3袁 M4}袁 k14 ={M1袁 X3袁 M3袁
M4}袁 k15={M1袁 M7袁 M3袁 M4}袁 k16={M1袁 X4袁 M3袁 M4}遥
引入防护措施前尧 后各攻击序列的风险威胁值袁
结果见表 5遥

根据式渊10冤得到整棵攻防树的风险指标 Sr袁
无设防情况下系统整体风险指标值为 0.321 5袁
引入图 2中各项针对性防护手段后袁 系统整体风
险指标值为 0.020 1遥 根据式渊11冤计算各序列风险
灵敏度指标袁 如图 3所示遥 M1与涉及到 M6的攻
击序列风险灵敏度较高袁 表明网络入侵过程中袁
攻击者有较大可能利用 UDP或 TCP/IP洪水尧 低
速尧 ping/ICMP洪水等 DOS攻击变体入侵充电设
施或充电站生态中其他节点遥 根据文献[20-21]所
提方法计算袁 对于节点 M2袁 其子节点风险灵敏度
由大到小依次为 X4袁 M7袁 M5袁 X3和 M6袁 与本文方
法计算结果存在出入袁 究其原因袁 一方面未考虑
防护措施实施效果的影响曰 另一方面威胁权重因
环境对象差异而应有不同取值遥

分析攻击防御树结果袁随着攻击阶段的演进袁
攻击者或因达成预期计划或因成本尧 难度尧 被发
现可能性增大而中止入侵袁 序列的风险程度逐渐
降低遥 后续应多关注中风险漏洞修补袁 考虑上游
开发链安全问题袁 对非技术部门人员进行培训袁

加大在容易忽视问题上的关注力度袁 提高基础信
息安全攻击免疫力遥 此外在保证传统防护手段如
防火墙尧 入侵检测和安全审计等落实到位的前提
下袁 需融合可信计算尧 协议过滤尧 移动终端管理
和安全态势感知等技术袁 及时监测存在的攻击威
胁袁 立即做出相应的防护动作以减少损失遥
4 结语

本文采用基于改进 ADT的综合能源系统信
息安全风险分析袁 旨在促进信息系统与能源网络
的安全规划建设遥 首先根据现有网络攻防分布情
况建立攻击防御树模型袁 在树中模拟攻击者可能
利用的路径袁 以及入侵过程攻守对抗的相互影
响遥 其次根据 DEMATEL法结合 CVSS确定风险
分析因素袁 定义相关参数评估等级袁 实现了对系
统风险值的定量与防护程度定性评估袁 计算得到
不同攻击序列组合后整体系统风险值与灵敏度遥
从具有综合能源系统典型特征的电动汽车服务实
例着手论证袁 结果表明袁 提出的 DEMATEL-ADT
综合能源系统信息安全风险分析方法威胁因素赋
权科学袁 能自由添加删除攻防行为袁 凸显一定的
可拓展性袁 安全属性等级评价客观遥 本方法便于
电网企业安全技术人员针对性配置安全策略袁 确
保多种能源在源-输-储-荷各环节稳定运行遥 在
指标因素选取方面袁 应随着智慧综合能源系统建
设的推进袁 及时改善完备评估指标体系袁 在不同
时间攻防双方不断变化发展的基础上进行动态深
入研究袁 全方位分析电网内部安全防御能力遥
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