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电网技术

0 引言

在电力系统中袁对同步时间的精度要求较高遥
同步向量测量装置尧 雷电定位系统尧 行波故障测
量装置等电力设备要求时间同步精度达到 1 滋s[ 1 ]遥
在我国 2017年制定的国家电力标准中袁 要求授

时系统的内部时间精度应在 1 滋s之内袁 并优先
采用北斗卫星信号作为主要授时手段[ 2-3 ]遥 目前正
在运行的北斗二代系统袁 其授时精度可以达到
50 ns袁 可满足电力授时精度的要求遥
由于民用北斗卫星信号的公开性以及低功率

特点袁 使得电力授时单元所依靠的北斗授时信号
易受欺骗干扰的威胁[ 4 ]遥 对北斗接收模块的北斗
欺骗干扰是指利用伪北斗卫星信号生成器发射伪
北斗信号袁 使北斗接收机计算到伪当地时间和伪
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当地位置的一种干扰[ 5 ]遥 目前电力信息化系统中
的时间服务器依靠 GNSS渊全球导航卫星系统冤来校
对时间袁 如果在北斗接收天线附近架设伪 GNSS
卫星生成器发射伪 GNSS信号袁 会导致信息系统
由于时间错乱而不能正常工作袁 造成的损失难以
估计[ 6-7 ]遥

关于卫星欺骗干扰的研究主要集中在 GPS
渊全球定位系统冤位置欺骗干扰上袁 对北斗接收机
时间欺骗干扰的研究相对较少遥 林肯实验室
Gilmore和 Delaney的实验表明袁 功率为 1W的干
扰机可以使 85 km以内的 C/A 码接收机无法工
作[ 8 ]遥国网公司 2013年第 2期叶信息安全通报曳中
介绍的灾备中心事故证明了时间出错对电网安全
的重大影响遥 本文通过实验验证了北斗接收模块
受到欺骗干扰后输出了伪位置和伪时间[ 9 ]袁 从而
可能影响电网的正常运行遥

本文首先分析了电力授时单元的工作原理袁
北斗可通过校正晶振时间袁 从而降低授时时间的
随机误差和漂移误差遥 之后介绍了北斗欺骗干扰
模型和欺骗干扰的验证实验遥 最后提出了抗卫星
欺骗干扰的对策遥
1 电力授时单元

为了保证电力授时系统百纳秒级的时间精
度袁 电力授时单元结合北斗卫星时间和晶振时间
进行授时[ 10 ]遥

北斗卫星时间的授时精度可达到 50 ns袁 长
期稳定性较好遥 但是考虑到卫星信号传播路径的
复杂性和不确定性袁 接收模块所处环境的差异
性袁 以及接收模块解析信号时间的随机性袁 北斗
时间的短期稳定性较差遥 而晶体振荡器的振荡频
率主要受所施加电压和所处环境温度尧 气压的影
响袁 具有较高的短期稳定性袁 但晶体振荡器所产
生的时间误差会逐渐积累袁 最终造成时间漂移袁
所以晶体振荡器的长期稳定性较差[ 11 ]遥
北斗授时时间与晶振授时时间的特点对比见

表 1遥
鉴于北斗授时和晶振授时之间存在长期稳定

性和短期稳定性不均衡的问题袁 大多数设备采用
北斗时间纠正晶振时间的方式为电力设备提供授
时信号[ 12 ]遥 电力授时单元如图 1所示遥
电力授时单元中授时时间的信号来源包括北

斗时间和晶振时间遥 其中袁 北斗时间由北斗芯片
解析北斗导航数据产生袁 晶振时间由晶振及其控
制电路产生遥
由于长期使用晶振时间会出现时间漂移的现

象袁 所以当时间漂移较大时袁 必须利用北斗时间
对晶振时间进行矫正袁 这一功能主要由钟差测量
和时钟校准完成遥 钟差测量单元可以一直测量授
时时间和北斗时间的偏差值袁 当时间偏差值超过
阈值时袁 时钟校准功能可以根据时间偏差量调整
晶振的控制电路袁 使得晶振时间的漂移在误差允
许范围之内遥
由以上分析可知袁 电力授时单元依赖北斗时

间进行时间校正遥 但北斗时间容易受到欺骗干
扰袁 在受欺骗干扰的情况下袁 电力授时单元授时
时间将由伪北斗信号决定袁 此时电力授时时间精
度将无法得到保障遥
2 欺骗干扰

2.1 北斗欺骗干扰与 GPS欺骗干扰
GPS导航卫星系统同时在 2个频点上产生信

号袁 其中 L1频点信号为民用部分袁 载波频率为
1575.42 MHz袁且其导航电文格式对外公开遥 而 L2
频点信号为军用部分袁 同时用到了 2个频点的信
号袁且导航点位格式保密遥 L2频点上调制的BPSK

表 1 北斗授时与晶振授时特点对比

授时方式 北斗授时 晶振授时

长期稳定性

短期稳定性

优

差

差

优

干扰因素

卫星运动轨迹尧
信号传播路径尧
接收机环境尧
信号处理噪声

环境温度尧 气压

精度 50 ns 视具体晶振而定

图 1 电力授时单元

钟差测量

北斗时间

时钟校准 授时时间

晶振时间
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图 3 导航卫星定位原理
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渊二元相移键控冤信号源包括 3个来源院 P渊Y冤码尧 P
渊Y冤 码和导航电文模二加尧 C/A码和导航电文模
二加袁 选用哪种信号进行 BPSK信号调制由选择
器选择袁 目前L2信号一般选择 P渊Y冤码和导航电
文模二加作为 BPSK调制信号源遥

北斗卫星发射卫星信号包括 B1袁 B2 和 B3
共 3个频段遥 但是袁 北斗民用部分只使用了其中
的 B1和 B2频段袁 B3频段主要为军用部分遥 B1
和 B2频段上的信号由卫星原子钟产生袁 载波频
率分别为 1 561.098 MHz 和 1 207.140 MHz遥 B1
和 B2频点上的信号采用 QPSK渊四相移相键控冤
调制方式袁 由于正交相位上的信号处于测试阶
段袁 北斗导航信号也可以视为 BPSK调制信号遥
已知卫星信号的导航电文尧 载波频率尧 调制

方式等信息袁 伪卫星信号源可以模拟发射卫星信
号遥 适当增加伪卫星信号的功率袁 调整发送信号
的时间戳信息就可以实现对卫星接收机的欺骗干
扰袁 使得卫星接收机解析出错误的时间信息和位
置信息[ 13 ]遥 由于北斗信号和 GPS信号民用部分导
航电文尧 载波频率尧 调制方式信息都是公开的袁
所以 GPS信号和北斗信号都会受到欺骗干扰的
威胁[ 14-15 ]遥
图 2为自主式欺骗干扰的示意图袁 在卫星信

号接收机正常接收真实卫星信号的同时袁 欺骗信
号产生模块产生功率较高的伪卫星信号袁 通过发
射天线发射卫星信号袁 使得卫星信号接收机定位
到错误的位置遥 欺骗产生模块可以是编程设计的
软件定义无线电模块袁 也可以是现有的卫星信号
模拟器遥

文献[16]指出袁 随着软件无线电技术的发展袁
伪导航卫星信号源的制作成本已大幅降低遥 无论

从技术上袁 还是从成本上袁 通过制作伪卫星信号
源实施欺骗干扰的可行性都很高遥

文献[17]从理论和实验上研究了实施北斗/
GPS欺骗干扰的伪卫星信号功率要求袁 仿真结果
表明袁 欺骗信号功率在高于真实卫星功率 4 dB的
情况下袁即可实现对卫星接收机长达 50 min的欺
骗干扰遥

文献[18]根据 GPS卫星接收机位置与伪卫星
信号源之间的距离袁 调节伪卫星信号源发射信号
时延袁 可实现对卫星接收机的无缝欺骗干扰[ 17 ]遥
2.2 欺骗干扰伪卫星信号个数分析
图 3为卫星定位示意图遥 可以根据伪距公式

计算出当地位置与当地时间遥 由于未知量包括当
地位置三维坐标和当地时间袁 所以理论上列出 4
个伪距方程就可以解析出接收机的位置和时间变
量[ 24 ]遥
籽1渊xu冤= 渊xu-xs1冤2+渊yu-ys1冤2+渊zu-zs1冤2姨 +cb+n籽1 袁 渊1冤
籽2渊xu冤= 渊xu-xs2冤2+渊yu-ys2冤2+渊zu-zs2冤2姨 +cb+n籽2 袁 渊2冤
籽3渊xu冤= 渊xu-xs3冤2+渊yu-ys3冤2+渊zu-zs3冤2姨 +cb+n籽3袁 渊3冤
籽4渊xu冤= 渊xu-xs4冤2+渊yu-ys4冤2+渊zu-zs4冤2姨 +cb+n籽4袁 渊4冤
式中院 下标 1袁 2袁 3袁 4表示接收到的卫星信号序
号曰 籽1代表发射信号的卫星到接收模块的距离袁
其值等于发射时间戳 ti尧 接收时间 t之差与光速 c
的乘积曰渊xu袁 yu袁 zu冤代表当地位置曰 代
表发射卫星的位置曰 b 代表当地时间与标准卫星
时间的偏差遥 在忽略伪距误差 n籽1袁 n籽2袁 n籽3袁 n籽4的
情况下袁 根据式渊1冤要式渊4冤可以求出 xu和 b袁 进
而求出渊xu袁 yu袁 zu冤当地位置及当地时间渊t-b冤遥

图 2 自主式欺骗干扰示意图
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由于自发式欺骗干扰是一种卫星信号发生器
模拟发射伪卫星信号尧 掩盖真实卫星信号的欺骗
干扰袁 所以接收机接收伪卫星信号进行定位授时
也至少接收 4颗伪卫星的信号遥
2.3 北斗欺骗干扰验证实验

为保证北斗接收模块既可以收到空中北斗信
号袁 还可以收到伪北斗信号袁 将接收模块放置在
室外空旷的草坪上袁 并设置伪北斗信号发生器与
北斗接收模块的距离为 100 m左右袁 通过计算机
记录接收模块的实验数据进行验证实验遥

伪北斗信号发生器最多可以模拟 12颗北斗
卫星信号袁 由于接收模块解算位置信息至少需要
4颗卫星的信号袁 因此分别让信号模拟器产生 4袁
5袁 6袁 7袁 8颗伪卫星信号进行实验验证遥

当计算机记录接收模块收到的位置和时间数
据发生跳变时袁 并在 2 min内保持稳定状态袁 可
认为北斗接收模块解析出了伪卫星信号袁 欺骗干
扰获得成功遥 改变伪北斗信号发生器的功率袁 记
录发射伪北斗信号时间和欺骗干扰成功时间袁 两
者之差即为北斗接收模块同步到伪北斗信号发生
器的时间遥 所得实验结果如图 4所示遥

从图 4可以看出袁 随着伪北斗信号功率的增
大袁 北斗接收模块同步到伪北斗信号的时间越
快遥当伪北斗信号的功率为-5 dBm时袁 同步伪北
斗信号的时间仅为 44 s左右遥

由前文分析可知袁 一旦北斗接收模块同步到
伪北斗信号袁 事实上已失去与真实北斗信号的同
步遥 同时袁 当精度较低的伪北斗时间信号纠正电
力授时单元中的时间信号时袁 会造成授时单元输
出信号精度的降低遥 根据 2.2节的分析袁 虽然实
现欺骗干扰需要 4颗卫星信号袁 但实验发现要完

成干扰欺骗至少需要 6颗伪北斗卫星信号[ 9 ]遥
3 抗北斗欺骗干扰对策

在电力系统中需要有效抑制欺骗干扰以保护
电力授时单元正常工作遥 利用欺骗干扰检测技术
检测出存在的欺骗干扰之后袁 需要在授时单元关
闭对伪卫星信号的接收遥 授时单元失去卫星时间
的校正作用之后袁 依靠晶振可以保证输出时间的
短期稳定性遥 欺骗干扰抑制技术使接收机只解析
真实卫星信号袁 同时保证授时单元输出时间的短
期稳定性和长期稳定性遥
3.1 欺骗干扰检测
目前袁 卫星欺骗干扰检测的方法主要包括信

号幅度检测方法尧 信号波达角检测方法和分布式
接收机检测方法遥
文献[19-20]利用卫星接收芯片的信号功率估

计功能检测导航卫星信号的绝对功率袁 从而判断
接收机是否受到欺骗干扰攻击遥 这种办法在欺骗
干扰信号的功率较大时袁 检测效果较好遥 目前袁
随着欺骗干扰技术的发展袁 欺骗干扰的功率不必
远大于真实卫星信号的功率袁 此时采用绝对功率
检测的方法很难检测出卫星欺骗干扰遥

文献[21]提出一种在天线端依据信号波达角
完成欺骗干扰检测的办法遥 目前袁 大多数卫星导
航欺骗干扰源大都采用单一天线发射欺骗信号[ 22 ]遥
在这种欺骗干扰模型下袁 不同路欺骗干扰信号到
达接收机天线的方向角相同曰 在不受欺骗干扰的
情况下袁 不同真实导航卫星信号到达接收机天线
的方向角不会完全相同遥 利用欺骗干扰信号与真
实导航卫星信号的这一空间特性袁 可根据信号波
达角完成欺骗干扰检测遥 但在空域进行波达角检
测袁 需要阵列天线来完成袁 增加了进行欺骗干扰
检测的成本遥
文献[6袁 18]提出了 2种分布式检测欺骗干扰

的办法遥 其中袁 文献[6]通过 2个天线获取 2组卫
星信号的信噪比袁 通过信噪比差值的离散程度来
判断接收机是否受到了欺骗干扰遥但该方法要求2
个接收天线的辐射方向角满足互补关系袁 且实验
环境过于理想袁 在室外真实环境中利用该方法检
测欺骗干扰的效果有待进一步验证遥 文献[18]从
理论上提出了分布式接收机间相对距离为 0袁 可
以根据分布式接收机间的相对距离检测欺骗干

图 4 同步伪信号所需时间与伪信号功率关系
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426要2010.北京院中国电力出版社袁2010.
国家标准化管理委员会.智能变电站时间同步系统及设
备技术规范院GB/T 33591要2017.北京院中国标准出版社袁
2017.
李昊洋.北斗导航信号欺骗干扰检测算法研究[ J ].电子

扰遥 该方法受环境噪声影响较小袁 且对分布式接
收机天线的要求不高遥
以上方法均需对信号进行解析袁 而对于北斗

接收模块很难从中提取出相关信号袁 故直接对解
析后输出信号的位置和时间数据是否发生跳变
进行检测袁 虽然有一定滞后袁 但可靠性高袁 非常
实用遥
3.2 欺骗干扰抑制

目前袁 欺骗式干扰抑制技术主要分为 2类院
RAIM渊接收机完好性监视冤[ 22 ]技术和阵列天线[ 23 ]

技术遥
文献[22]中所提出的 RAIM方法通过冗余导

航卫星伪距测量来检测故障袁 在欺骗干扰环境
中袁 伪卫星信号的伪距与真实卫星信号的伪距不
同遥 但该方法需要修正导航定位芯片的工作机
制袁 可实现性较小遥

文献[24]利用天线间互相关处理估计出较强
的欺骗式干扰子空间袁 再构造正交投影矩阵抑制
欺骗式干扰遥 但是这种方法只适用于单欺骗干扰
源的情况袁 在多欺骗干扰源的情况下袁 该方法抑
制欺骗干扰信号效果不佳遥
文献[7]考虑了单欺骗干扰源和多欺骗干扰源

情况袁 分别采用 MUSIC算法估算单欺骗干扰源
波达角袁 采用 RELAX算法估算多欺骗干扰源波
达角遥 检测出伪卫星信号源波达角之后袁 构造伪
卫星信号干扰子空间袁 然后利用正交补空间投影
抑制伪卫星信号遥

实验已经验证要完成欺骗干扰至少需要 6颗
伪北斗卫星信号[ 9 ]袁 所以单欺骗源实际上只能干
扰正常接收袁但不能完成欺骗袁 也容易抑制渊比如
前端采用简单滤波冤袁 所以主要要抑制多欺骗干
扰源遥 通过实验发现袁 可采取以下 2种手段院

渊1冤由于人为的欺骗干扰源架设相对都比较
低袁抬高接收天线仰角可有效减少伪卫星信号的接
收个数袁如 6颗以下就可以不受欺骗干扰的影响遥

渊2冤北斗接收机前端采用高性能滤波器可以
有效抑制欺骗干扰遥 通过对市场上北斗接收模块
进行对比袁 发现一些北斗接收模块由于前端滤波
器成本低廉尧 结构简单而使其性能较差袁 易受欺
骗干扰影响遥
4 结语

当前袁 电力授时单元主要采用北斗时间与晶

振时间相结合的方式为电力时间同步提供高精度
时间基准遥 但由于民用北斗信号的公开性及低功
率特点袁使得北斗信号容易受到欺骗干扰的威胁袁
且随着干扰技术的发展袁 实施北斗欺骗干扰的成
本逐渐降低遥 电力授时单元受到北斗欺骗干扰
后袁 授时精度将主要由伪北斗时间决定袁 严重影
响电力设备的正常运行遥
当前抗北斗欺骗干扰的方法研究主要集中在

北斗欺骗干扰检测和北斗欺骗干扰抑制上遥 其
中袁 北斗欺骗干扰检测技术可以保证授时时间的
短期稳定性袁 而北斗欺骗干扰抑制技术可以同时
保证北斗欺骗干扰的短期稳定性和长期稳定性遥
目前欺骗干扰检测的技术较为成熟袁 从节约成本
的角度来看袁 可在不改动导航授时芯片工作机制
的条件下袁 直接对解析后输出信号的位置和时间
数据是否发生跳变进行欺骗检测遥 同时袁 采用抬
高接收天线仰角可以从空域有效抑制伪北斗信
号袁 或选择前端滤波性能较好的北斗接收模块从
频域有效抑制伪北斗信号遥 经实验验证袁 上述方
法已推广到实际电力授时系统中袁 并取得了良好
的效果遥

2019年 5月 17日袁 随着第 45颗北斗导航卫
星成功发射袁 我国野北斗二号冶区域导航系统建设
圆满收官曰 同年袁 北斗三号系统建设启动曰 2020
年6月 23日袁 北斗三号最后一颗全球组网卫星发
射成功袁 完成 30颗卫星发射组网袁 至此北斗三
号全球卫星导航系统星座部署比原计划提前半年
全面完成遥 这也意味着我国的北斗导航终于和美
国的 GPS尧俄罗斯的格洛纳斯野平起平坐冶野三分天
下得其一冶遥 随着北斗卫星全球组网野修成正果冶袁
产业链共振效应也将释放遥 北斗的服务由北斗二
号系统和北斗三号系统共同提供袁 可以相信有了
北斗三号系统的支持袁 我国的北斗应用将走向全
球袁 其抗干扰能力也会得到极大的提高遥
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