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0 引言

我国配电网的运行形态和技术特征正在经历
重大变革遥 一方面袁 随着配电业务日渐开放袁 新
涌现的利益主体成为投资尧 建设和运营增量配电
项目的主要力量遥 2015年 3月袁 国务院印发了
叶关于进一步深化电力体制改革的若干意见曳袁 正
式开启新一轮电力改革的序幕袁 允许社会资本投

资增量配电项目则成为配电业务发展的标志性特
征[ 1 ]遥 2018年 7月袁国家能源局印发的叶关于简化
优化许可条件尧 加快推进增量配电项目电力业务
许可工作的通知曳[ 2 ]进一步简化了增量配电项目参
与配电业务的许可条件遥 因此袁 日渐增多的利益
主体将独立于配电网调控中心之外袁 具备电能生
产者和消费者的双重身份袁 并通过自主运营和管
理增量配电部分参与各项配电业务[ 3 ]遥 另一方面袁
随着物联网和人工智能等技术的蓬勃发展和渗透
接入袁 配电网的运营将融合能源革命和数字革命
的最新成果袁 迅速向主动配电网跃迁[ 4 ]遥 在此趋
势下袁 主动配电网将成为承载多元利益主体供需

基于云边协同计算的主动配电网调度研究评述
李知艺袁 宋克轩

渊浙江大学 NGICS大平台/电气工程学院袁 杭州 310027冤
摘 要院 随着增量配电改革推进袁 多元利益主体涌现袁 主动配电网呈现供需多方互动尧 信息物理融合
等显著特点袁 而传统的集中调度决策方式难以继续适用遥 立足于云计算尧 边缘计算等前沿信息技术在
主动配电网中应用的适用性和安全性袁 依次评述了电力系统联合调度尧 云计算与边缘计算尧 电力信息
安全防御等研究热点的现有进展与发展动态袁 旨在为解决调控资源分散尧 计算资源异构尧 安全防御薄
弱等关键问题厘清思路遥 最后袁 强调了能源革命和数字革命协同发展趋势下开展主动配电网调度决策
与安全防护的重要性遥
关键词院 主动配电网曰 电力系统调度曰 云计算曰 边缘计算曰 电力信息安全
文章编号院 1007-1881渊2021冤06-0015-07 DOI: 10.19585/j.zjdl.202106003
中图分类号院 TM734 文献标志码院 A 开放科学渊资源服务冤标识码渊OSID冤院

An Overview of ADNs Dispatching Based on Coordinated Cloud鄄Edge omputing
LI Zhiyi袁 SONG Kexuan

渊NGICS Platform/College of Electrical Engineering袁 Zhejiang University袁 Hangzhou 310027袁 China冤
Abstract: With the advancement of expanded electricity distribution reform and the emergence of multiple
stakeholders袁 active distribution networks are characterized by interactions between supply party and demand
party袁 and tend to be cyber鄄physical systems 渊CPS冤. Therefore袁 the traditional centralized dispatching deci鄄
sion can no longer be applied. Based on the applicability and security of cloud computing袁 edge computing
and other frontier information technologies applied in active distribution networks袁 the paper gives a commen鄄
tary about the progress and development of joint dispatch of power system袁 cloud computing and edge com鄄
puting, safeguard of power information security to clarify ideas for solving the decentralization of dispatching
and control sources袁 heterogeneous computing resources as well as vulnerable cybersecurity safeguard. Final鄄
ly袁 this paper stresses the significance of dispatch decision鄄making and security safeguard of active distribu鄄
tion networks with the coordinated development of the energy revolution and the digital revolution.
keywords: active distribution network曰 power system dispatch曰 cloud computing曰 edge computing曰 power in鄄
formation security

基金项目院 中央高校基本科研业务费专项资金渊浙江大学 NG鄄
ICS大平台冤渊K20210001冤曰 国家自然科学基金项目渊52007164冤

浙 江 电 力在匀耘允陨粤晕郧 耘蕴耘悦栽砸陨悦 孕韵宰耘砸 15



2021年
第 40卷第 6期

互动的主要平台渊如图 1所示冤袁 通过促成能源和
信息在利益主体间的按需双向流动袁 提升可再生
能源的消纳水平和整体的配电效率遥

为顺应利益主体多元化的趋势袁 主动配电网
的调度方式将发生显著改变遥 不同主体间差异化
的利益诉求将直接增加配电网运营复杂度袁 传统
的单主体渊调控中心冤集中调度方式将难以继续适
用[ 5 ]遥 增量配电部分渊如微电网尧 智慧园区等冤集
成了分布式电源尧 储能设备尧 柔性负荷等灵活性
资源袁 通常具备主动孤岛能力袁 且在满足本地用
电需求的基础上能对外进行电能返送遥 然而袁 利
益主体在调度本地灵活性资源时往往只考虑自身
效用袁 而忽略了对配电网整体运行的影响遥 潮流
过路[ 6 ]等问题的出现袁 更将迫使相关利益主体的
调度决策无法完全独立袁 转而需要在分布自治运
行的基础上实现合作和协同[ 7 ]遥 同时袁 随着统一
潮流控制器等软开关技术[ 8 ]的应用袁 配电网调控
中心能灵活调整电力互联网架的拓扑结构袁 从而
具备管理和协调利益主体多方互动的天然优势遥
因此袁 有必要融合分布自治和集中协调的能量管
理理念袁 建立面向多元利益主体的联合调度范
式袁 进而优化整合分散的灵活性资源达成供需实
时平衡遥
高效尧 可信的调度决策过程袁 是主动配电网

快速尧 前瞻地应对可再生能源发电等不确定性的
重要支撑遥 由于主动配电网将接入数量庞大尧 分
布广泛的量测终端袁 急剧增加的量测信息不可避
免地加重了数据储存和分析负担遥 此外袁 利益主
体为防范隐私泄漏不会轻易分享增量配电部分的
真实物理细节袁 使得调度决策过程面临模型完备
性的挑战遥 为突破以上困境袁 主动配电网的调度

决策过程将由调控中心统一实现向利益主体协同
实现变革遥 新兴的云边协同计算模式契合主动配
电网计算资源的分布特征袁 是促成多主体分层分
布式协同决策的合适选择遥 事实上袁 配电网调控
中心通常配备有高性能的计算和存储资源袁 能快
速处理复杂计算问题袁 符合云计算中心的功能特
征曰 而其他利益主体自有的计算资源则能构成边
缘计算节点袁 为自治运行的增量配电部分就近提
供计算和存储服务袁 以减少通信时延尧 提高响应
速度遥 因此袁 构建云边协同尧 层级化的计算体系
能有效整合分散尧 异构的计算资源袁 提升利益主
体决策互动的整体效率渊如图 2所示冤遥 在此基础
上袁 有必要结合主动配电网运行特性袁 挖掘云边
协同计算优势袁 提升多主体参与调度决策的协同
性和灵活性遥

与此同时袁 随着电力物联网技术的发展袁 主
动配电网的信息系统将由封闭尧 孤立转向包容尧
开放袁 并进一步聚合具备传感尧 通信尧 计算功能
的海量终端设备袁 安全边界模糊化和复杂化的趋
势明显遥 黑客极有可能通过挖掘和利用终端设备
的安全漏洞袁 实现对边缘计算节点的远程操纵袁
影响云边协同计算流程袁 进而破坏调度决策的时
效性和最优性遥 因此袁 多主体协同决策面临比传
统集中式决策更为严重的信息安全风险遥 然而袁
目前电力信息安全措施渊如防火墙尧 单向隔离装置
等冤以被动的基础防御为主袁 面对专业性强尧渗透
点多的网络攻击缺乏足够的应对能力遥 目前袁 网
络空间已经成为继陆尧 海尧 空尧 天之后各国争夺
的第五大战略空间袁 针对电力系统的网络攻击事
件层出不穷遥 乌克兰电网在 2015年和 2016年先

图 1 主动配电网形态特征

图 2 主动配电网云边协同计算体系
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后 2次遭到网络攻击而引发大面积停电袁 引起国
内外舆论的高度关注[ 9 ]遥 2019年起袁 委内瑞拉多
次发生全国性大规模停电袁 事故起因也被多数专
家归为网络攻击[ 10 ]遥 我国各级电网也面临日趋严
重的网络攻击威胁遥 比如袁 2019年我国东北电网
的发电生产实时数据平台被黑客利用漏洞成功渗
透袁 虽未直接造成停电事故但造成了恶劣的社会
影响[ 11 ]遥 因此袁 针对主动配电网云边协同计算体
系的信息安全防御研究刻不容缓遥 2019年 12月袁
我国正式开始实施网络安全等级保护 2.0标准体
系[ 12 ]袁 把云计算尧 物联网等新兴应用场景纳入标
准范围袁 为管理主动配电网信息安全风险指明了
方向遥 为顺应国家网络安全 2.0的发展要求袁 有
必要融合云边协同计算的方法特征和配电网调度
的决策机理制定信息安全防御策略袁 以保障多主
体协同决策过程的可信程度遥
综上所述袁 构建满足多元利益主体联合调度

需求的主动配电网调度方法袁 并提升云边协同计
算过程中数据流的信息安全性渊即机密性尧 完整
性和可用性冤袁 是实现主动配电网安全经济运行
的重要保障袁 也是促成前沿 IT渊信息技术冤与 OT
渊电网运营技术冤安全融合的重要探索袁 对推动能
源革命和数字革命协同发展具有重要意义遥
1 电力系统联合调度

电力调度是保障电力系统安全经济运行的重
要理念袁 也是应对复杂条件下供需不平衡挑战的
核心方法遥 因此袁 电力调度一直受学术界和工业
界关注遥 尤其在面向电网调控中心的集中调度领
域袁 已取得丰富的理论成果和成功的工程经验遥
随着能源革命的发展袁 电力系统的形态特征和业
务模式面临重大变革袁 参与调度的利益主体呈现
多元化趋势遥 在此背景下袁 考虑多个利益主体的
联合调度方式成为研究热点遥 然而袁 不同利益主
体在多个时空尺度下的博弈互动将导致电力供需
关系复杂化袁 调度建模和求解机制成为理论难
题遥 针对这个难题袁 分层分区协同调度是主流的
解决思路袁 其通过按逻辑分层使复杂调度问题可
以被迭代求解袁 同时通过按地理位置分区实现求
解效率的进一步提升遥 目前袁 这方面的研究以协
同输尧 配电网的调度为主袁 比如院 文献[13]针对
输尧 配电网协同调度问题袁 设计了满足迭代过程

有限步收敛性的异构分解算法曰 文献[14]基于多
参数规划理论袁 提出了适合输尧 配电网协同调度
的分布式求解策略并验证了最优解的可达性曰 文
献[15]建立了考虑高比例风电接入的输尧 配电网层
次化调度模型袁 并提出了分层优化和层间协调相
结合的求解方式遥

另外袁 部分学者将输尧 配电网协同调度的理
念下沉袁 用于指导配电网中多个利益主体的联合
调度袁 比如院 文献[16]搭建了基于分布式集群控
制的配电网能量管理与运行调控体系结构袁 并分
析了实现集群自律尧群间协调等功能的关键技术曰
文献[17]和[18]分别采用 Benders分解法和目标级
联分析法袁 实现了微电网群和配电网的分散自治
运行和迭代调度决策曰 文献[19]从弱中心化配电
网电力市场的角度袁 进一步研究了分布式的双边
市场出清方法遥 然而袁 由于配电网运行特性更为
复杂渊如三相不平衡尧 电压安全冤以及灵活性资源
更为丰富渊如分布式电源尧 储能设备冤袁 多主体联
合调度模型在理论上更为复杂遥 具体来说袁 由于
连续变量渊如储能设备输出功率冤和整数变量渊如
储能设备充/放电状态冤大概率并存袁 每个利益主
体的调度模型都可能符合混合整数规划的特征袁
照搬输尧 配电网协同调度的求解方式将面临收敛
困难尧陷入局部最优等痛点遥 文献[20]提出了增广
Benders分解法袁 并证明存在整数变量时分布式
迭代求解过程的有限步收敛性和最优解可达性袁
为求解此类联合调度问题提供了一种可行思路遥

然而袁 以上文献都是基于整体理性的假设袁
即所有利益主体遵从同一个调度目标开展合作以
保障整体利益渊如总运行成本最小化尧 社会效益最
大化冤遥事实上袁 利益主体在博弈互动时往往呈现
个体理性的特征袁 即追求自身利益的最大化而忽
略整体利益遥 理论上袁 满足整体理性假设的联合
调度模型都可以等价转化为单层优化问题袁 而在
个体理性假设下联合调度模型则为更难求解的多
层优化问题袁 其中每一层分别对应目标需求相似
的利益主体遥 目前只有少数学者对个体理性下的
联合调度方式进行了探索袁 主要是把配电网调控
中心和其他利益主体分别作为主从博弈的上层和
下层决策者袁 比如院 文献[21]和[22]基于双层优化
思想构建了协同配电网和微电网群的调度模型袁
并分别根据 KKT渊库恩-塔克冤条件和强对偶理论
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将下层渊微电网冤线性规划问题等价转换成上层
渊配电网冤问题的约束袁 进而以一体化求解的方式
兼顾配电网和微电网多方的目标需求曰 文献[23]
和[24]分别将负荷调用状态和备用选择方案等整
数变量考虑进代表工业园区和微电网的下层问
题袁 并应用遗传算法使其与代表配电网的上层问
题决策互动袁 进而保障联合调度决策结果能有效
权衡差异化的目标需求遥 值得指出袁 当下层问题
是混合整数规划问题时袁 双层优化问题的精确求
解面临严峻挑战遥 文献[25]构建了基于 C&CG渊列-
约束生成法冤的双层优化模型转换和分解框架袁 通
过隐性枚举下层问题整数变量的极值保证了上下
层交替迭代过程能在有限步到达最优解袁 为个体
理性假设下的优化调度提供了基础性的理论指
导遥 然而袁 此求解框架需要多次复制下层信息到
上层问题袁 数据传输和存储量大袁 且尚未考虑利
益主体的隐私防护需求袁 有待结合配电网运行特
性和多主体互动需求加以改进遥
综上所述袁 现有研究大多局限于集体理性假

设袁 且没有充分考虑不确定性因素对联合调度的
影响袁 亟待开展个体理性假设下的多元利益主体
联合调度研究袁 并在不确定性表征尧 模型精确求
解尧 个体隐私防护等方面取得突破性进展遥
2 电力系统云尧 边计算

云计算和边缘计算是信息技术的发展前沿袁
也是学术界和工业界关注的热点领域遥 云计算主
要依托虚拟化服务技术袁 将各类计算尧 存储和网
络资源虚拟化后集中管理袁 从而给用户提供高性
能的数据存储和计算服务遥 关于云计算在电力系
统中的应用袁 目前主要基于以下 2个思路开展理
论研究和工程实践遥 其一袁 业务外包袁 即租赁第
三方公司已经开发成熟的云平台袁 将本地计算任
务迁移到云平台上执行遥 这方面的代表性成果
有院 文献[26]探讨了电网独立运营商在亚马逊网
页服务平台构建虚拟私有云的可行性袁 并验证了
大规模电网规划仿真以云计算方式实现的有效
性曰 文献[27]设计了求解经济调度等线性规划问
题的外包机制袁 并指出基于云平台的应用开发具
有计算性能强尧 可扩展性好尧 性价比高等优势曰
文献[28]提出了能实现外包计算任务脱敏的信息
掩码理论袁 并在终端用户能量管理尧 区域负荷聚

合管理和多区电网经济调度等线性规划典型场景
下进行了实用性验证遥 其二袁 自主建设袁 即在本
地硬件资源虚拟化的基础上实现数据标准化和应
用服务化等私有云功能遥 这方面的代表性成果
有院 文献[29]系统地阐述了国家电网公司构建企
业管理云尧 公共服务云和生产控制云的必要性和
实用性袁并指出云计算能显著提升信息感知同步尧
在线电网分析尧 精益调度管理和数据深度应用等
层面的支撑能力曰 文献[30]进一步提出了基于云
平台的计算尧 存储资源自动搜索与定位机制袁 旨
在支撑状态估计等调控应用的在线计算遥

当数据源离云平台距离较远时袁 通信延迟概
率往往较高袁 影响云计算的实时响应能力遥 为解
决以上痛点袁 云计算的模式应下移到通信网络边
缘袁 使计算尧 存储等资源更靠近数据源袁 从而降
低通信延迟尧隐私泄漏等风险遥 文献[31]把此类在
通信网络边缘执行的计算模式正式定义为边缘计
算袁 并指出边缘计算可以由从数据源到云平台通
信路径上的任意计算资源执行渊如本地服务器尧边
缘网关和智能终端冤遥 思科公司基于边缘计算的
理念开发了名为雾计算的虚拟化计算平台袁 为云
计算的本地化执行提供了技术解决方案[ 32 ]遥 由于
边缘计算具有数据本地存储尧 计算本地执行的优
势袁 部分学者就边缘计算在电力系统中的应用开
展了理论探索袁 比如院 文献[33]探讨了在广域发
电控制尧 站域保护控制与负荷建模评估等场景下
边缘计算的部署方式和应用前景曰 文献[34]提出
了借助边缘计算实现自动需求响应的设想袁 并针
对接口服务等问题给出了相应的解决思路遥
边缘计算节点本质上是对云计算中心的主动

延伸和有效补充遥 然而受资源部署的限制袁 边缘
计算节点的存储尧 计算性能和云计算中心存在较
大差距遥 为结合边缘计算和云计算的优势袁 云边
协同计算成为了理想选择袁 相关研究方兴未艾遥
其中袁 代表性的成果有院 文献[35]面向实时视频
分析尧 智慧城市管理等应用场景袁 构建了云与边
缘节点间计算任务流的优化管理框架袁 为解决应
用分解尧 任务分配尧 资源管理和分布执行等问题
奠定了基础曰 文献[36]为缩减数据传输的整体延
时袁 应用遗传-粒子群融合算法实现了云和边缘
节点数据存储的优化分配曰 文献[37]提出了以用
户体验质量为核心理念的云计算与边缘计算集成
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方案袁 并建立了基于综合信任度的边缘计算资源
协同优化模型遥 值得指出袁 云边协同的计算模式
与电力系统的层级化管理方式天然契合遥 目前袁
只有少数学者对云边协同计算在电力系统调控环
节的应用开展了探索性研究袁 比如院 文献[38]针
对电动汽车有序充电场景袁 探讨了如何应用云边
协同计算模式实现配电台区的自治管理以及物联
网云平台的监督控制遥 然而袁 大多数研究都假定
云计算中心和边缘计算节点归属于同一个利益主
体袁 通过统一调度计算资源权衡各节点的计算量
和通信量遥 此外袁 为实现节点计算负载的均衡分
布袁 调度计算资源时往往只考虑了计算任务的数
学特征袁使得计算任务迁移时用户隐私难以保障遥
综上所述袁 云计算和边缘计算在电力系统领

域的应用研究刚刚起步袁 且缺乏灵活可靠的协同
机制袁 亟待开展考虑计算资源归属方多元化的云
边协同计算研究袁 并在计算资源共用尧 计算过程
容错尧 计算任务脱敏等方面取得突破性进展遥
3 电力信息安全防御

现代电力系统中信息流与能量流紧密耦合尧
相互依存袁 因此电力信息安全防御比传统的互联
网安全防御在机理上更为复杂遥 总体而言袁 电力
信息安全防御既要满足信息安全的通用要求袁 又
要结合电力系统运营特征定向扩展遥 目前袁 相关
研究领域在机理性尧 系统性和普适性等方面存在
广阔的发展空间遥 部分学者针对如何构建电力信
息安全防御体系提出了指导性建议袁 比如院 文献
[39]强调数据流的机密性尧 完整性和可用性是实
现电力等工控系统信息安全的三大要素袁 即要保
障数据不能因泄露而被非法利用尧 不能被随意篡
改或伪造以及能随时按需使用曰 文献[40]基于对
乌克兰电网遭受网络攻击的思考袁 指出电力信息
基础设施的脆弱性客观存在袁 因而必须变被动防
御为主动防御曰 文献[41]具体分析了电力信息安
全防御面临的挑战袁 并强调必须要以立体化尧 全
局式的视角设计安全防御架构遥
与互联网相比袁 电力系统面临的网络攻击专

业性和目标性更强遥 为实现电力信息安全防御时
知己知彼袁 部分学者探究了潜在的网络攻击袁 比
如院 文献[42]基于实际量测系统特征研究了针对
配电网调控运行的虚假数据注入攻击袁 指出黑客

可能只需依靠少量历史数据就可以更改状态估计
结果曰 文献[43]分析了拒绝服务攻击对负荷频率
控制的影响袁 并揭示了通信参数与系统可耐受攻
击时间的相关性曰 文献[44]分析了物联网攻击对
配电网安全运行的破坏性袁 指出黑客可能通过规
模化操纵家用电器引发严重停电事故遥 面向如何
最优化部署安全防御资源的难题袁 部分学者对网
络攻防博弈进行了数学建模袁比如院 文献[45]通过
构建表征攻防双方交互影响的数学模型袁 提出了
防御虚假数据注入攻击的有效方法曰文献[46]通过
研究电力系统的信息物理耦合特性袁 设计了系统
结构冗余度强化策略以降低网络攻击对安全运行
的影响曰 文献[47]综合考虑网络攻击的破坏程度
与成功概率袁 从攻防博弈角度进一步提出了优化
分配防御资源的数学方法遥
以上文献从宏观角度分析了电力信息安全防

御的迫切性和重要性袁 但未涉及实现防御的具体
措施遥 传统的电力信息安全防御体系集成了防火
墙尧 单向隔离装置尧 入侵检测系统和密钥系统等
被动防御措施袁 比如院 文献[48]根据事前预防和
事后应对的不同要求袁 梳理了以被动防御为主的
传统防御措施遥 为提升对网络攻击威胁的应对能
力袁 少数学者对电力信息安全主动防御措施开展
了理论探索袁 比如院 笔者在文献[49]中提出了针
对微电网状态估计的移动目标防御思路袁 通过随
机筛选冗余的量测数据有效降低了网络攻击的成
功率曰 文献[50]提出了基于虚构线路的主动诱骗
思路袁 有效提升了电力调度系统的容侵性遥
综上所述袁 考虑信息-物理耦合特性的电力

信息安全防御理论研究尚处于起步阶段袁 且缺少
支撑性的技术实现方法袁 亟待开展切合主动配电
网发展需求的主动防御研究袁 并在防御资源分
配尧 移动目标防御尧 网络攻击诱捕等方面取得突
破性进展遥
4 结语

本文面向能源革命和数字革命协同发展的实
际需求袁 评述了主动配电网背景下电力系统联合
调度尧 云计算与边缘计算尧 电力信息安全防御等
方面的研究现状与发展动态遥 特别指出袁 为顺应
国家网络安全 2.0的发展要求袁 有必要融合云边
协同计算技术和配电网运行机理构建多元融合尧
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